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RESUMO: A presente reflexdo trata da importancia dos fatos para a politica democratica e para
a formag¢ao do pensamento politico. Considera, para tanto, 0 modelo de negdcios que sustenta
a internet e as plataformas digitais e que, estruturalmente, tem se oposto a politica democratica
e a realidade fatica, causando-lhes danos ainda maiores do que em outros periodos historicos.
Como referencial teorico, o texto ancora-se no pensamento de Hannah Arendt, além de realizar
um recorte das ideias de autores como Maquiavel e Weber sobre a relevancia dos fatos para a
politica. Expde, por fim, o modelo de negdcios do capitalismo de vigilancia, estruturado em torno
da economia de dados pessoais, apontando os riscos que esse modelo de negocios representa
para a politica democratica, notadamente em periodos eleitorais. O método adotado para atingir
os fins desta pesquisa ¢ o hipotético-dedutivo. Quanto aos procedimentos, adotou-se a pesquisa
bibliografica.

PALAVRAS-CHAVE: Economia de dados. Fatos. Politica. Realidade.

ABSTRACT: The present reflection deals with the importance of facts for democracy and for
the formation of political thought. For that, it considers the business model that sustains the
internet and digital platforms nowadays, which opposes in a structural way democratic politics
and factual reality. As a theoretical framework, the text is mostly anchored in the thought of
Hannah Arendt, but also in some contributions from canonical authors such as Machiavelli and
Weber on the relevance of facts to politics. Furthermore, the text analyzes the business model of
surveillance capitalism, structured around the personal data economy, pointing out the risks that
this model represents for democratic politics, especially during election campaigns. The research
method is hypothetical-deductive. Finally, bibliographical research is adopted as procedures.
KEYWORDS: Big data. Facts. Politics. Reality.

1 INTRODUCAO

A politica democratica transparente necessita dos fatos, os quais sdo responsaveis por

informar o pensamento politico e compor a textura desse dominio, conforme ensina Hannah

Suffragium - R. Trib. Reg. Eleit. do Ceara, Fortaleza, v. 12, n. 20, jan./jun. 2021, p. 27-40 27


mailto:ad.direitoch%40gmail.com?subject=
mailto:argusromero%40yahoo.com.br%20?subject=

Economia de dados e erosdo dos fatos na politica democratica

Arendt. Ocorre que, apesar da importancia dos fatos para a politica, a relagdo entre os interesses
politicos e econdmicos e a realidade fatica € marcada pela tensdao, uma vez que tal realidade
muitas vezes entra em choque direto com os interesses do poder. Diante de tal embate, a matéria
fatica mostra-se suscetivel ao poder e, portanto, as suas fragilidades.

Essa ¢ a principal premissa teorica da presente reflexao, que buscara expor a importancia
da realidade fatica para os negdcios humanos, notadamente para a politica, bem como expor
os efeitos negativos que a economia de dados tem causado ao processo politico democratico,
acentuando, dentre outras coisas, a erosao dos fatos e possibilitando a manipulagdo das opinides
dos usuarios das plataformas digitais a partir do uso indevido dos seus dados pessoais.

Dito isso, a reflexdo aqui proposta sera realizada em duas partes. Inicialmente, realizar-
se-4 uma exposi¢ao sobre a importancia dos fatos para os diversos campos do saber humano,
em especial no que concerne ao plano politico, objeto central do presente texto. Nesse plano,
destaca-se a relevancia da matéria fatica para o campo da Filosofia Politica, expressa através
de uma breve “genealogia” ou recorte do pensamento de autores que viram nessa realidade
algo fundamental para pensar a politica e os negdcios humanos, como sao os casos de Socrates,
Magquiavel, Weber e Hannah Arendt.

Na segunda parte, expde-se o0 modelo de negdcios do capitalismo de vigilancia, que se
pauta na economia de dados pessoais. Ao se explicar a sistematica do funcionamento da economia
de dados, busca-se mostrar que a captacao, a analise e a venda dos dados pessoais dos usuarios
das diversas plataformas digitais possibilitaram a afirmag¢ao desse modelo de capitalismo, com
sua busca insacidvel, indiscriminada e muitas vezes indevida dos dados pessoais dos usuarios
dos servigos digitais.

Em seguida, ainda com foco no plano politico, expde-se que o mau uso dos dados
pessoais pelas gigantes da tecnologia tem influenciado diversos processos politicos, tais como a
manipulacao das opinides dos cidadaos usuarios ou cibercidadaos no intuito de erodir a realidade
fatica por meio de estratégias massivas como desinformagao e fake news.

O método utilizado € o hipotético-dedutivo, uma vez que a reflexdo aqui proposta ¢ de
viés tedrico. Quanto aos objetivos da pesquisa, ou seja, o tipo de conhecimento que se quer
produzir no decorrer do presente estudo, serd adotado o método descritivo. Por fim, quanto aos

procedimentos, a metodologia a ser adotada ¢ a pesquisa bibliografica.

2 AIMPORTANCIA DA REALIDADE DOS FATOS PARA AS ATIVIDADES HUMANAS

Inicialmente, cabe destacar que se chama realidade dos fatos a “qualidade pertencente a
fendmenos que reconhecemos terem um ser independente de nossa propria volicao” (BERGER,;
LUCKMANN, 2014, p. 11). Em convergéncia com essa defini¢do, Arendt (2009, p. 325) define
metaforicamente a verdade factual como “o solo sobre o qual nos colocamos de pé e o céu que

se estende acima de nos”.
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No plano existencial concreto da vida, os fatos ou acontecimentos, sejam naturais ou
humanos, possuem grande relevancia para os seres humanos e para as suas relagdes entre si e
com a natureza. Nesse viés, pode-se considerar que boa parte da gestdo da vida em sociedade e
do dominio da natureza pelo homem passa pelo reconhecimento dos fatos, ou seja, daquilo que
independe dos desejos, paixdes, vontades e opinides. A despeito disso, a relagdo dos homens com
a realidade dos fatos ndo ¢ linear e muito menos pacifica. Veja-se como exemplo a pandemia
de COVID-19, durante a qual a negagdo de mortes e dos riscos de contaminagdo causou sérios
problemas para a gestao sanitaria de combate ao virus em todo o planeta.

Diversos campos do saber tratam da relevancia da matéria fatica para os homens, como ¢
o caso da Psicandlise. Freud (2011), ao tratar dos principios do prazer e da realidade, afirma que
o principio do prazer estabelece a finalidade da vida desde a mais tenra idade, a saber: a busca
pelo prazer. Desse modo, para o estudioso austriaco, ¢ pelo principio do prazer que o homem
objetiva a realizagdo das suas pulsdes como meta, tentando eliminar tudo aquilo que lhe cause
desprazer ou dor. Nao obstante, o proprio Freud explica que essa meta esta em desacordo com
o mundo e seria, em Ultima instancia, inexequivel. Isso porque, quando em confronto com a
realidade, as pulsdes ou instintos humanos entram em choque com essa realidade exterior ao
individuo, que nem sempre ou quase nunca o satisfaz. O principio da realidade busca, entdo,
mediar a relagdo psiquica entre as pulsdes humanas e a realidade, adequando os comportamentos
humanos as regras do mundo exterior.

Consoante Bloch (2001, p. 55), o elemento fatico ¢ também fundamental para o campo
historiografico. No seu dizer, apesar de ser o homem no tempo o objeto da histdria e ndo os
fatos em si, a Ciéncia Historica lida diretamente com os fatos. Eles sdo relevantes para o saber
historico por retratarem as diferentes realidades vividas pelos homens. Sem eles, ndo haveria
como a Ciéncia Historica apreender as diversas relagdes humanas e suas produgdes culturais,
econdmicas, materiais e sociais tdo heterogéneas. Ou seja, para a Historia, os fatos servem de
fundamento para a compreensao do homem nos diversos tempos histdricos e espacos geograficos.

No campo juridico ndo ¢ diferente: os fatos possuem notorio destaque. Em sua teoria
tridimensional do Direito, Reale (2002) afirma que o Direito ¢ fato, valor e norma. Logo,
a percepcao do campo juridico passa necessariamente pelos fatos. A propria produgdo das normas
juridicas, afirma Segundo (2016, p. 87), da-se ligada e em razdo da valoracao sobre a realidade
fatica. Isso porque o que se proibe, faculta ou se torna obrigatdrio mediante normas juridicas nada
mais ¢ do que juizos morais ou politicos sobre os fatos. Dessa maneira, proibe-se o cigarro em
determinados ambientes com base em evidéncias cientificas sobre os danos concretos causados
pelo cigarro.

Nao bastasse a produgdo das normas, a aplicagdo da lei também tem no componente
fatico um ponto essencial ou conditio sine qua non para a efetividade do Direito. O processo
— notadamente o penal — tem na apuracao dos fatos um elemento de especial importancia sem
o qual ¢ impossivel a incidéncia da norma juridica sobre o individuo, seja ela penal, civil ou

mesmo tributaria.
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No Direito Tributério, tem-se o fato gerador do tributo, sem o qual ndo podera haver a
incidéncia da tributacao sobre o contribuinte. Entretanto, ¢ na esfera penal que os fatos ganham
sua maior relevancia juridica, visto que os bens juridicos mais valiosos aos seres humanos entram
em questdo, como ¢ o caso da liberdade de locomogao. O exercicio do ius puniendi estatal requer
um conjunto de procedimentos que comec¢a com o Inquérito para a apuragdo dos fatos e termina
com a aplicagdo da lei pelo Judiciario. O Inquérito, por sinal, possui valor de destaque para a
apuracao da verdade dos fatos. A esse respeito, Foucault (2003), ao relatar as diversas formas de
processo ao longo da historia, expde a racionalidade presente no desenvolvimento do Inquérito

como mecanismo de afericdo da verdade sobre os fatos:

E foi no meio da Idade Média que o inquérito apareceu como forma de pesquisa da
verdade no interior da ordem juridica. Foi para saber exatamente quem fez o qué, em
que condi¢des e em que momento, que o Ocidente elaborou as complexas técnicas do
inquérito que puderam, em seguida, ser utilizadas na ordem cientifica e na ordem da
reflex@o filosofica. (FOUCAULT, 2003, p. 12)

Com o Inquérito, portanto, emergem novas formas de abordar a realidade dos fatos
“[...] calcadas na verificagdo e no testemunho. A verdade ¢ definida como aquela que pode ser
verificada e provada” (FONSECA, 2012, p. 127). No plano politico, objeto central da presente
analise, a realidade dos fatos possui especial relevo. Por sinal, ja na Filosofia Antiga verifica-se
a relevancia de se considerar a realidade para a informacao do pensamento politico, como se
pode perceber na Alegoria da Caverna, de Platdo, na qual o pensador propde uma oposicao entre
o mundo imaginario da caverna e o mundo real, passivel de ser alcangado pela paideia.

Maquiavel (2018), por sua vez, considerado o “pai” da Ciéncia Politica e da perspectiva
do realismo politico, também deu a devida atencdo para a verdade factual. Em sua anélise sobre
como os homens, e sobretudo os Principes, devem agir para serem elogiados ou condenados

por seus suditos, destacou que:

[...] parece-me mais apropriado ir em busca da verdade extraida dos fatos, e ndo da
imaginagdo. [...] Assim, colocando de um lado coisas imaginarias que dizem respeito
a um principe e discutindo aquelas que sdo reais, eu digo que todos os homens, quando
falamos a respeito deles, ¢ sobretudo dos principes, por terem uma posi¢do mais
alta, sdo notaveis por algumas das qualidades que ou lhes trazem culpa ou elogios
(MAQUIAVEL, 2018, p. 85-86).

Weber (2010), na mesma linha, ao se referir as qualidades determinantes do homem
politico, destacou a paixao, o sentimento de responsabilidade e o senso de propor¢do. Aqui,
interessa de modo especifico o senso de proporcao, que seria uma qualidade psicoldgica essencial
do homem politico vocacionado. Para Weber (2010, p. 108), “[s]ignifica isso que ele deve possuir
a faculdade de permitir que os fatos ajam sobre si no recolhimento e na calma interior do espirito,
sabendo, por conseguinte, manter a distancia os homens e as coisas”.

Mais recentemente, foi a vez de Arendt (2009) tratar da importancia da matéria fatica para

o pensamento politico. Deixando de lado questdes puramente filosoficas sobre o que ¢ verdade
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(sem desconsiderar a sua importancia), a fildsofa alema foca sua analise no aspecto politico,
tratando dos possiveis danos que o poder pode causar a verdade factual, sendo esta fragil diante
daquela. Nesse sentido, Arendt (2009, p. 287) afirma que “[...] visto que fatos e eventos [...]
constituem a verdadeira textura do dominio politico, ¢ evidentemente com a verdade fatual que
nos ocupamos sobretudo aqui”.

Desse modo, na mesma linha de Arendt (2009), a reflexao aqui proposta reconhece os fatos
como textura do dominio politico, destacando-se a sua relevancia para a formagao do pensamento

politico dos cidaddos. Essa opgdo teorica se alinha ao entendimento de que:

A verdade fatual [...] é politica por natureza. Fatos e opinides, embora possam ser
mantidos separados, ndo sdo antagdnicos um ao outro; eles pertencem ao mesmo
dominio. Fatos informam opinides, e as opinides, inspiradas por diferentes interesses
e paixdes, podem diferir amplamente e ainda serem legitimas no que respeita a sua
verdade fatual. [...] Em outras palavras, a verdade fatual informa o pensamento politico,
exatamente como a verdade racional informa a especulagao filosofica (ARENDT, 2009,
p. 295-296).

Com base no exposto, considerando o contexto global atual, entendemos que o exercicio
das liberdades comunicativas — como a liberdade de expressdo e de comunicagdo — nas
democracias ocidentais, como € o caso da brasileira, ndo pode prescindir do respeito aos fatos.
Em uma reputblica democratica erigida sob o fundamento do pluralismo politico, que favorece
o embate de ideias e opinides das mais diversas, o respeito a substancia fatica ¢ essencial para
a formacgao do pensamento politico dos cidaddos e para a tomada das decisdes mais adequadas
para a comunidade politica. Dito de outro modo, as liberdades comunicativas devem respeitar
a matéria fatica, convergindo com o entendimento de que “a liberdade de opinido ¢ uma farsa,
a ndo ser que a informacao fatual seja garantida e que os proprios fatos nao sejam questionados”
(ARENDT, 2009, p. 295).

3 ECONOMIA DE DADOS E A EROSAO DOS FATOS

Com o desenvolvimento das tecnologias da informacao, notadamente nas duas décadas
iniciais do presente século, novas sociabilidades foram desenvolvidas entre os homens, gerando
o que Levy & Lemos (2010) chamam de cibercultura. Segundo os autores, cibercultura é:

[...] o conjunto tecnocultural emergente no final do século XX impulsionado pela
sociabilidade p6s-moderna em sinergia com a microinformatica e o surgimento das
redes telematicas mundiais; uma forma sociocultural que modifica habitos sociais,
praticas de consumo cultural, ritmos de produgao e distribui¢do da informagao, criando
novas relagdes no trabalho e no lazer, novas formas de sociabilidade e de comunicagio
social (LEVY; LEMOS, 2010, p. 23).

Ainda segundo os estudiosos, a cibercultura, ou essa realidade virtual decorrente do

desenvolvimento das novas tecnologias da informacao junto com a internet, possui trés principios
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basicos, a saber: a liberagdo da emissao, a conexdo generalizada e a reconfiguracao social,
cultural, econdmica e politica. Pela liberacdo da emissdo, tem-se que as novas tecnologias da
informagao permitem que qualquer pessoa possa se comunicar na rede mundial, o que permite a
ampliacdo das vozes e a maior circulacao das informagdes. A conexdo generalizada, por sua vez,
¢ a ligacdo a rede mundial de computadores, o que possibilita uma comunicacao transversal e a
nivel planetario entre os diversos individuos. Por tltimo, a reconfiguragdo consiste na mudanca
das comunicagdes possibilitadas pelas novas midias digitais, as quais tém transformado as
praticas comunicacionais tradicionais centralizadas e verticalizadas do sistema massivo (TV,
radio, imprensa escrita) em praticas horizontais e descentralizadas do sistema pos-massivo,
consolidando um modelo comunicacional no qual todos podem interagir e criar conteudos
(internet e novas midias) (LEVY; LEMOS, 2010, p. 45).

Esse novo ambiente comunicacional tem possibilitado uma enorme liberagao da palavra,
assim como o surgimento de uma pracga publica digital no ciberespago, fato que tem deslocado o
debate publico da arena politica tradicional dos sistemas massivos (TV, radio e imprensa escrita)
para a internet, na qual todos podem ser, além de consumidores, produtores de informacao, sejam
elas baseadas em fatos e evidéncias ou ndo.

Inicialmente, no que se refere a democracia e ao pluralismo politico, houve certo otimismo
com esse processo, pois acreditava-se que a liberacdo da palavra e a descentralizagdo das
comunicagdes possibilitariam ampliar a participacdo cidada e a oxigenacao do espago publico
com a emergéncia de novos atores politicos ou, pelo menos, de novas vozes antes excluidas do
debate publico. Dessa maneira, teoricamente, a cibercultura e o ciberespago possibilitariam a
democratizacdo do acesso a informacao, facilitando o aumento na sua produc¢ao e circulacao,
ampliando o leque de escolhas. Tudo isso levaria a uma “esfera comunicacional impar e rica”
(LEVY; LEMOS, 2010, p. 93).

Ocorre que, a despeito do que se previa, os desdobramentos politicos dessa nova praca
publica digital ndo geraram, necessariamente, o aumento da inteligéncia coletiva e a maior
democratiza¢do do debate publico, bem como a melhoria da qualidade do debate de ideias e de
projetos para a comunidade politica. E isso estd intimamente relacionado ao modelo de negocios
e a0 monopolio do comando das informagdes pelas grandes corporacdes do Vale do Silicio, tais

como: Google, Meta, Apple, Microsoft, entre outras.

3.1 ECONOMIA DE DADOS, CAPITALISMO DE VIGILANCIA E A DATAFICACAO DA VIDA

Eles querem te vender

Eles querem te comprar
Querem te matar (de rir)
Querem te fazer chorar
Quem sdo eles?

Quem eles pensam que sdo?

Engenheiros do Hawaii
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No mundo moderno, apenas o Estado vigiava sistematicamente e com a finalidade de
controle social e politico dos individuos que compdem o corpo social. Atualmente, mediatizadas
pelo modelo de negocios baseado no uso comercial dos dados pessoais, as plataformas digitais
fazem isso em uma escala e dimensdes nunca vistas na historia. Tal quadro faz surgir um
questionamento: as maiores ameagas as democracias vém da desinformagdo em si e das fake
news ou do modelo de negdcios pautado na exploragdo comercial dos dados dos diversos
cidaddos usudrios da internet?

A internet ¢ financiada pela coleta, anélise e comércio de dados. Para tanto, as grandes
corporagdes do Vale do Silicio ofertam plataformas, redes sociais e aplicativos dos mais diversos
tipos, que, por seu turno, oferecem servigos e “comodidades” em troca dos dados pessoais dos
usuarios. Tais dados, em seguida, sdo comercializados com empresas que os (re)utilizam para
realizarem propagandas e marketing personalizados, em consonancia com os perfis pessoais de
cada usuario dos servigos digitais.

No dia a dia, quantas vezes, apds conversas com amigos, com familiares ou com colegas
de profissdao, um dos interlocutores profere frases mencionando o interesse em produtos ou
servicos e, em seguida, recebe propagandas patrocinadas sobre o servigo ou produto mencionado
anteriormente? Essa ¢ a expressdo concreta do modelo de negodcios que sustenta a internet
na atualidade: a economia de dados pessoais. O sistema da rede mundial de computadores ¢
sustentado, portanto, pela audiéncia e pelo comércio de dados dos usudrios, que sdo produtores
e consumidores simultaneamente, além de titulares de dados que se transformam em valiosas
mercadorias para empresas e corporacoes.

Redes sociais como Instagram, Facebook, Twitter, TikTok, ferramentas digitais como
Google Maps e plataformas de servigos como Uber lucram bilhdes de ddlares todos os anos as
custas do uso direto e comercializagdo dos dados pessoais dos usudrios dos seus servigos digitais,
os quais favorecem, dentre outras coisas, a manipula¢ao das opinides ou a interferéncia abusiva
nas tomadas de decisdo dos cidaddos, sejam elas economicas ou politicas.

Ademais, essa economia de dados permite gerar uma vigilancia onipresente por parte das
plataformas digitais, uma vez que a busca pelos dados dos cidadaos em todo o planeta ¢ constante
e em todos os segmentos da vida, atravessando servigos como transporte e deslocamento das
pessoas (Uber, 99, Google Maps), alimentacdo (Ifood, Uber Eats), espagos de sociabilidade
(Instagram, Twitter), trabalho (Linkedin, Google Meet), entretenimento (Spotify) etc.

A rede de coleta de dados ndo para por ai, abrangendo também os diversos campos da
produgdo do saber (como o cientifico), gerando o que Lemos (2021) chama de “dataficag¢do da
vida”, ou seja, a transformagdo das informacgdes sobre os diversos campos da vida humana e

natural em dados digitais. Nas palavras do proprio autor:

O termo “datafication” foi proposto em 2013 por Mayer-Schoenberger e Cukier (2013,
28) ao se referirem as formas de transformagdo de agdes em dados quantificaveis,
permitindo amplo rastreamento ¢ analises preditivas. Qualquer agdo pode ser ndo
apenas digitalizada, mas quantificada em métodos precisos de monitoramento e
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proje¢do de cenarios em tempo real ou futuro. [...] Com a dataficacdo, ndo se trata
apenas da conversdo de um objeto analdgico em digital, mas da modificagdo de agdes,
comportamentos e conhecimentos baseados na performance dos dados elaborada
por sistemas de inteligéncia algoritmica. Esta deve ser pensada como um conjunto
de métodos de coleta, processamento ¢ tratamento de dados para realizar predi¢des
(LEMOS, 2021, p. 194).

Para o pesquisador, esse contexto fez emergir uma nova etapa do capitalismo, intitulada
capitalismo de vigilancia, na qual cria-se uma espécie de reinado bilionario da economia de
dados pessoais para fins econdmicos, sociais e, € claro, politicos.

Véliz (2021) esclarece com maestria os perigos que esse tipo de pratica oferece as
sociedades democraticas, mostrando a relevancia da privacidade para a soberania popular.
A autora trata a privacidade como um bem publico e exorta a defesa dela contra a economia de

dados como um dever civico dos cidadaos, afirmando que:

O poder que a privacidade nos concede coletivamente como cidadaos € necessario para
a democracia [...] Se quisermos viver em uma democracia, o cerne do poder precisa
estar com o povo. E quem tem os dados tem o poder. Se a maior parte do poder estiver
nas empresas, teremos uma plutocracia, uma sociedade governada pelos ricos. Se a
maior parte do poder estiver com o Estado, teremos algum tipo de autoritarismo. Para
que o poder dos governos seja legitimo, ele tem de vir do consenso do povo - ndo de
nossos dados (VELIZ, 2021, p. 119).

A partir dessas reflexdes, pode-se perceber que a economia de dados ¢ também uma
economia de vigilancia. Afirma a autora que, antes do Google, ja existia o comércio de dados
para a publicidade. Ocorre que essa corporagdo iniciou a era da exploragdo econdmica em larga
escala dos dados dos cidaddos. Nao quaisquer dados, mas os dados mais sensiveis aos seus
direitos fundamentais: os pessoais. Segundo Véliz (2021, p. 59), “[o] Google transformou com
sucesso a poeira dos dados em ouro em pd e inaugurou a economia de vigilancia como um dos
modelos de negocios mais lucrativos de todos os tempos”.

V¢éliz (2021) afirma ainda que essa sociedade de vigilancia ¢é resultado de uma cooperagao
entre instituicdes publicas e privadas, onde governos de todas as partes do mundo fazem uso dos
dados coletados pelas empresas gigantes da tecnologia. Essas informagdes pessoais sdo utilizadas
para todo tipo de espionagem, seja ela comercial ou politica.

Destarte, o imenso poder das empresas gigantes da tecnologia mundial advém da coleta,
analise e comercializacdo dos dados pessoais dos usudrios das diversas plataformas criadas
e pensadas para essa tarefa. Tal quadro mostra que, mais do que um negdcio econdmico,

o comércio de dados pessoais € um grande negocio politico, um negocio de poder:

Eles vendem o poder de influenciar vocé. Eles guardam seus dados para que possam
vender o poder de mostrar antincios a vocé, e o poder de prever o seu comportamento.
O Google e o Facebook estdo apenas tecnicamente no negdcio de dados; eles estao
principalmente no negdcio de poder. Ainda mais do que ganhos monetarios, os dados
pessoais dao poder aqueles que os coletam e analisam, e isso € o que os torna tao
cobicados (VELIZ, 2021, p. 81).
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Guardadas as devidas propor¢des, o capitalismo de vigilancia parece estar promovendo
um deslocamento da soberania popular para a soberania dos dados digitais. Em outras palavras,
parece estar em curso um processo de deslocamento da méxima que afirma que “todo o poder
emana do povo” para a maxima do “todo o poder emana dos dados”.

Por essa perspectiva, parece que a democracia estd sendo hackeada pelas gigantes da
tecnologia em beneficio dos seus interesses corporativos, tanto econdmicos quanto politicos.
Véliz (2021, p. 137) aponta o que considera ser as quatro principais maneiras de se envenenar
sociedades mediante o mau uso desses dados, quais sejam: (i) o comprometimento da seguranca
nacional e (ii) dos individuos, (iii) a promog¢ao de uma cultura de exposi¢do, (iv) o vigilantismo
e a corrupgao da democracia.

No plano politico, objeto central desta reflexdo, pode-se destacar as influéncias negativas
desse modelo de negocios a partir do escandalo da Cambridge Analytica e de um experimento
civico realizado pelo Facebook em 2010. Comecemos pelo primeiro caso, considerado um caso
mais emblematico.

Em 2018, o mundo ficou sabendo que a empresa Cambridge Analytica, por meio
do Facebook, realizou uma coleta massiva de dados pessoais sem a devida autorizagdo ou
conhecimento de muitos dos titulares dos dados. O plano era influenciar campanhas politicas pelo
mundo, como veio a acontecer com o Brexit e com a elei¢do de Donald Trump para presidente
dos EUA. Fazendo uso dos dados pessoais, a empresa identificava, a partir de tracos da
personalidade, o perfil das tendéncias politicas dos usudrios e realizava propaganda direcionada
para influencid-los a votar de acordo com os interesses corporativos da empresa.

A partir de um teste de personalidade no Facebook, foi possivel tracar o perfil politico
de usudrios e prever em quem eles poderiam votar ou na direcdo de qual interesse politico
ou econdmico se inclinavam. A ideia principal era direcionar o eleitorado, manipulando suas
opinides por meio de desinformacao, fake news ou mesmo de direcionamento de propaganda

personalizada a partir da analise algoritmica de dados pessoais obtidos indevidamente:

Esses dados foram usados para criar os modelos e algoritmos usados pela Cambridge
Analytica para determinar como fazer para manipular as pessoas. De posse deles,
a empresa conseguia saber a que tipo de postagem cada pessoa estava suscetivel —
ndo s6 videos, textos ou imagens, mas também o contetido, o tom e o estilo de cada
postagem. Também era possivel saber quantas vezes era necessario expor essas pessoas
a esse tipo de contetudo para influenciar sua opinido (CAMBRIDGE..., 2018).

Esse uso da tecnologia como ferramenta de manipulagao das decisdes politicas ficou
ainda mais evidenciado quando um ex-funcionario da empresa — que teve papel de destaque no
escandalo — denunciou o uso indevido de dados pessoais colhidos pelo Facebook (O’'SULLIVAN;
GRIFFIN, 2018).

Ha outro caso que corrobora o entendimento exposto acima. Em 2010, o Facebook realizou
um experimento politico, através do qual os eleitores clicavam em /inks procurando locais de

votagdo e recebiam estimulos em seus feeds para votarem, vendo alguns dos seus amigos que
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ja haviam votado e que informavam publicamente por meio dos seus perfis. O experimento
indicou um aumento na participagao do eleitorado que recebia os estimulos, com a mobilizagao
de aproximadamente 340.000 votos (ZITTRAIN, 2014).

Ambos o0s casos mostram como o uso da tecnologia pode ser lesivo ao processo politico
democratico. As possibilidades ndo param na manipulacdo das opinides, com o uso direcionado
dos dados, devendo-se considerar ainda a difusdo de desinformacdo ou mesmo de fake news
como outras praticas antiéticas potencializadas pela economia de dados. Em comum, essas agdes
estdo a mercé dos interesses corporativos, o que pode levar a desintegracao da textura do dominio

politico e causar desordem e crises sociais.

3.2 CAPITALISMO DE VIGILANCIA, APAGOES DO REAL, SUICIDIO DA CONSCIENCIA
E OS SEUS EFEITOS DELETERIOS NA POLITICA DEMOCRATICA

A afirmac¢ao do modelo de negdcios pautado na economia de dados e no capitalismo
de vigilancia tem apresentado efeitos altamente prejudiciais para a politica democratica,
especialmente por possibilitar ataques maiores e mais sistematicos a realidade fatica, notadamente
em contextos eleitorais, onde as disputas pelo poder se acentuam e causam maiores embates.

Na linha do pensamento de Arendt (2009), Bucci (2019) aponta para a importancia dos
fatos para o debate politico, afirmando que nos dias atuais os fatos estdo sendo deixados de lado
no debate politico. Sobre esse fenomeno, o estudioso identifica duas estratégias de interdi¢ao
dos fatos, que ele chama de apagdes do real e suicidio da consciéncia. No que concerne a
estratégia de apagdes do real, a tecnologia ¢ instrumentalizada pelo poder para virtualizar os
fatos, transformando-os em dados. Esse processo faz surgir um hiato entre o homem e a realidade,
gerando a substitui¢do desta por dados virtuais, apagando o real em si (BUCCI, 2019). Ou seja,
¢ um reflexo especifico do que Lemos (2021) chamou de dataficagdo da vida.

No que concerne a estratégia de suicidio da consciéncia, Bucci (2019) explica que ela
barra o proprio juizo de fato, fazendo com que os individuos neguem qualquer factualidade —
por mais 6bvia que seja — que contrarie a sua linha oficial de pensamento, seja ela resultante
de um partido, ideologia, moral ou religido. Nas palavras de Bucci (2019, p. 81): “O suicidio
de consciéncia se consuma na sujei¢do a um juizo de valor absoluto [...] que sequestra de seus
adeptos a possibilidade do juizo de fato”, eliminando qualquer possibilidade de um juizo sobre
a verdade factual.

Além disso, Bucci (2019) afirma que tais estratégias atentam contra a politica, uma vez
que sem a verdade factual o dominio politico perde a sua textura. A “politica sem fatos ¢ um
delirio apolitico ou antipolitico, uma guerra entre convicgdes desprovida de verdade”, assevera
Bucci (2019, p. 83). Portanto, para o autor, as opinides e a liberdade de expressdo ndo podem
dispensar os fatos. Melhor, a politica ndo pode estar desprendida dos fatos, pois a verdade factual

¢ ela mesma a tunica verdade que importa ao dominio politico.

Suffragium - R. Trib. Reg. Eleit. do Ceara, Fortaleza, v. 12, n. 20, jan./jun. 2021, p. 27-40 36



Economia de dados e erosdo dos fatos na politica democratica

Assim, se as plataformas digitais dominam o cendrio comunicativo atual com seu modelo
de negocio bilionario, digitalizando ou dataficando os fatos e apagando o real, tem-se que os
reflexos politicos desse modelo de negocios estdo sendo mais deletérios para as democracias
do que favoraveis. Em um primeiro momento, com a “primavera arabe” e as manifestagdes
brasileiras de junho de 2013, por exemplo, pode-se considerar que a internet foi utilizada como
mecanismo de resisténcia e de contestacao politica para alguns grupos. Ocorre, contudo, que
esses episodios acabaram sendo localizados, como pode-se ver posteriormente. Na contramao
desses movimentos, o que tem se apresentado como regra ¢ a afirmagao do poder politico das
corporagdes do Vale do Silicio, que, em nome dos seus interesses corporativos, tém interferido
direta e negativamente em processos politicos — deturpando a realidade fatica —, notadamente
em periodos eleitorais.

Esse modelo de negocios do capitalismo de vigilancia favorece, portanto, a manipulacao
de processos politicos fundamentais as sociedades democraticas, que foram fundados nas
escolhas coletivas das comunidades sociais em relagdo aos projetos, valores e caminhos.
O isolamento dos cidaddaos em bolhas, o radicalismo politico e a erosdo da percep¢ao dos dados
concretos da realidade na era da internet, via dataficacdo da vida e apagdes do real, t€ém trazido
efeitos colaterais profundos para a coesao social, o didlogo e a superagao de conflitos, algando
a governamentalidade algoritmica a potencial centro decisorio da vida na pdlis.

A sistematica dos algoritmos ¢ pautada, dentre outras coisas, em cliques, likes ¢
compartilhamentos. At¢ mesmo uma pausa em frente a uma postagem ¢ reconhecida pelos
algoritmos como audiéncia ou interesse do usuario, transformando-se, portanto, em informagao
a ser dataficada e utilizada para, dentre outras finalidades, ofertar produtos ou tragar perfis
politicos. Na busca insacidvel pela atencdo, o algoritmo passa a encaminhar cada vez mais
conteudos digitais que se alinhem as preferéncias do usuério, de consumo ou politicas.

No plano politico, essa sistemdtica serve muito mais para a negacao da realidade fatica
do que para o acesso aos fatos e informacdes verdadeiras, promovendo os conflitos em vez
da unido social e da reducdo de distincias entre os grupos. Em democracias plurais como a
brasileira, aos poucos, os cibercidaddos vao se isolando em “bolhas digitais” que se restringem
a reproduzir discursos que confirmam seus interesses, opinides € vieses politicos ou ideologicos,
independentemente dos fatos ou dos contrastes de pontos de vista sobre o mundo e os fendmenos
sociais.

Ao identificar o perfil politico dos usudrios e passar a ofertar a estes apenas o que mais
chama a sua ateng¢do, os algoritmos servem como uma espécie de “camara de eco” para discursos
homogeneizados, que, por sua vez, quebram o carater dialético da politica e muitas vezes negam
a propria concretude do real. Esse contexto empobrece o debate publico, que demanda o didlogo
de ideias, ndo apenas sobre opinides em si (essenciais a politica), mas sobre os acontecimentos.

Nos periodos eleitorais, com as forgas politicas atuando pragmaticamente no sentido de
convencer os eleitores a votarem de acordo com os seus interesses, esse quadro chega ao seu
apice de degeneragdo, com o aumento exponencial do uso de fake news e de desinformagdo em

beneficio dos projetos de poder de determinados grupos.
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No contexto das elei¢des brasileiras de 2022, por exemplo, o NetLab, projeto de pesquisa
vinculado a Universidade Federal do Rio de Janeiro (UFRJ), identificou um aumento consideravel na
quantidade de fake news e de desinformagao no segundo turno das eleigdes. O estudo apontou que:

O crescimento foi registrado no Telegram (23%), Whatsapp (36%) e Twitter (57%).
Ja no Youtube (17%), Facebook (9%) e Instagram (5%) houve queda, especialmente
por conta de um pico de mensagens falsas nessas redes no fim de semana da eleigao.
No geral, no entanto, a média diaria de mensagens falsas cresceu de 196,9 mil antes
do primeiro turno para 311,5 mil depois. (BORGES, 2022)

Borges (2022), coordenadora do estudo, afirma que a estrutura da rede de desinformagao

e de fake news tem se tornado cada vez mais sofisticada. No seu dizer:

Eles [os algoritmos] identificam até publicos que tém resisténcia a uma determinada
narrativa. Testam narrativas, vao testando no WhatsApp, em redes fechadas, testam
as segmentacdes dos antincios. Para depois atingir esse publico com a narrativa certa,
através dos canais certos, da plataforma certa. (BORGES, 2022)

Percebe-se, portanto, que o problema a ser enfrentado pelas democracias atuais ¢ de
estrutura, ndo de meio. O meio ¢ o ecossistema de desinformagdo, que tem nas fake news um
dos grandes artificios de erosdo ou interdicdo dos fatos, causados tanto pelos apagoes do real
ou dataficagdo como pelo suicidio da consciéncia. As novidades recentes sdo o alcance e a
sofisticacdo dessas estratégias, possibilitadas pelo uso das plataformas digitais e do modelo de
negodcios de uso dos dados pessoais dos usudrios, afetando a propria textura do dominio politico

e colocando em risco a democracia.

4 CONCLUSAO

A presente andalise avaliou, a partir de recortes do pensamento de autores como Maquiavel,
Weber e Arendt, como a Filosofia Politica reconhece a relevancia da matéria fatica para a politica.
A partir dessa premissa, alguns desenvolvimentos tedricos e analiticos foram possiveis.

O primeiro € que a matéria fatica, na linha do pensamento de Arendt (2009), apesar da sua
relevancia para a politica, sofre continuamente com as investidas do poder. Na atualidade, as
principais ameagas a realidade fatica na politica se devem ao modelo de negocios e ao monopolio
do comando das informagdes pelas gigantes da tecnologia mundial, que tém usado os dados
pessoais para manipular a realidade em prol dos seus interesses corporativos.

O segundo ¢ que essa economia de dados promove uma vigilancia onipresente a partir das
plataformas digitais, pois a busca pelos dados dos cidadaos em todo o planeta é constante e em
todos os segmentos da vida, consagrando uma nova etapa do capitalismo, a saber: o capitalismo
de vigilancia. Vigilancia que possibilita a predi¢ao probabilistica de comportamentos humanos
em uma escala jamais vista, desenvolvendo, por consequéncia, uma tecnocracia digital com base

na dataficacdo da vida.
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O terceiro ¢ que esse modelo de negdcios do capitalismo de vigilancia — estruturado em
torno da economia de dados pessoais — possibilitou a afirma¢do de uma cibercultura que favorece
a manipulacao de processos eleitorais, o isolamento dos cidadaos em bolhas, o radicalismo
politico e a erosdo dos fatos na formagao do pensamento politico, invertendo a logica do “todo
o poder emana do povo” para a maxima do “todo o poder emana dos dados”. Em vista disso,
pode-se afirmar que a democracia parece estar sendo hackeada pelas gigantes da tecnologia em
beneficio dos seus interesses corporativos.

O quarto e ultimo ¢ que a grande ameaga as democracias atuais nao sdo as fake
news e a desinformagdo em si. Apesar dos seus danos notorios, mentiras, manipulagdes e
desinformagdo sempre existiram. Ocorre que a dindmica atual da economia de dados pautada
na governamentalidade dos algoritmos potencializou a intensidade e o alcance desses problemas
politicos. As maiores ameagas as democracias vém nao da desinformacao em si, mas do modelo
de negocios pautado na exploragdo comercial dos dados pessoais dos diversos cidaddos usudrios
da internet e das plataformas digitais.

Tomando isso por pressuposto, o principal desafio das democracias atuais € de estrutura,
nao de meio. O meio € o ecossistema de desinformacgao, que tem nas fake news um dos grandes
artificios e que favorece diretamente a erosao ou interdicao dos fatos, tanto pelos apagdes do real
ou dataficagdo da vida como pelo suicidio da consciéncia. Deve-se, fundamentalmente, atentar
para a organizagao estrutural desse meio, isto €, para o uso das plataformas digitais e do modelo
de negocios pautado no uso dos dados pessoais dos usuarios.
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