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RESUMO: O presente artigo analisa a crescente utilizacdo de ferramentas de desinformacao
automatizada, com énfase nas tecnologias de deepfakes e, no contexto da Justica Eleitoral
brasileira. A rapida evolugdo da inteligéncia artificial generativa tem intensificado a manipulagao
audiovisual e a disseminagdo de noticias falsas, impactando diretamente a integridade do processo
democratico, especialmente em periodos eleitorais. A pesquisa apresenta carater descritivo e
exploratorio, fundamentando-se em revisdao doutrindria, analise de normas do Tribunal Superior
Eleitoral (TSE) e estudos técnicos do setor de tecnologia. Os resultados indicam que, apesar de
iniciativas como o Programa de Enfrentamento a Desinformacdo e parcerias com plataformas
digitais, permanecem desafios significativos relacionados a detec¢do de conteudos sintéticos, a
responsabilizagdo de agentes automatizados e a prote¢do da liberdade de expressdo. Conclui-
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se que a Justiga Eleitoral necessita aprimorar mecanismos regulatorios, fortalecer estratégias
de transparéncia e investir em educa¢do midiatica, adotando medidas preventivas e de
responsabilizacdo capazes de mitigar os impactos de deepfakes e assegurar a seguranga do
processo eleitoral em um ambiente digital cada vez mais complexo.

PALAVRAS-CHAVE: Deepfakes; Democracia; Desinformacao Automatizada; Justica Eleitoral;
Segurancga Digital.

ABSTRACT: This article examines the increasing use of automated disinformation tools,
with an emphasis on deepfake technologies within the context of the Brazilian Electoral
Justice system. The rapid advancement of generative artificial intelligence has intensified
audiovisual manipulation and the spread of false information, directly affecting the integrity
of the democratic process, especially during electoral periods. The research adopts a descriptive
and exploratory approach, grounded in doctrinal review, analysis of regulations issued by the
Superior Electoral Court (TSE), and technical studies from the technology sector. The findings
indicate that, despite initiatives such as the Anti-Disinformation Program and partnerships with
digital platforms, significant challenges remain regarding the detection of synthetic content,
the accountability of automated agents, and the protection of freedom of expression. The
study concludes that the Electoral Justice must improve regulatory mechanisms, strengthen
transparency strategies, and invest in media literacy, adopting preventive and accountability
measures capable of mitigating the impacts of deepfakes and ensuring the security of the
electoral process in an increasingly complex digital environment.

KEYWORDS: Automated Disinformation;. Deepfake; Democracy. Digital Security; Electoral
Justice.

INTRODUCAO

A rapida evolucao tecnoldgica das tltimas décadas provocou transformagdes profundasna
producdo, disseminagao e consumo de informagdo, impactando de forma significativa as
dindmicas da comunicagao social e da esfera publica. Nesse contexto, a expansao das redes
sociais e das plataformas digitais ndo apenas ampliou o alcance das mensagens, como também
acelerou sua circulagdo, permitindo que contetidos atinjam milhares de usuarios em tempo real,
muitas vezes sem que haja mecanismos eficazes de verifica¢do de sua veracidade. Dessa forma,
essas mudancas repercutiram de maneira particularmente intensa na seara politica, ao reconfigurar
a interacdo entre eleitores, candidatos e institui¢des publicas, tornando o ambiente informativo
mais volatil, permeavel a manipulagdo e suscetivel a propagagdo de contetidos enganosos, o que
impde desafios inéditos a transparéncia e a legitimidade dos processos democraticos.

Diante desse cenario politico, surge um fendmeno particularmente preocupante, o uso
de deepfakes’ no contexto eleitoral, sendo estes contetidos audiovisuais sintéticos produzidos

por meio de inteligéncia artificial, capazes de reproduzir de forma realista imagens, vozes e

I Contetidos digitais manipulados com o uso de inteligéncia artificial, capazes de substituir rostos, vozes ou
expressoes de forma realista em videos, dudios ou imagens, fazendo parecer que alguém disse ou fez algo que
nunca aconteceu.
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gestos de individuos. Tais ferramentas permitem criar, substituir, omitir ou manipular contetidos
multimidia de maneira persuasiva, podendo influenciar a percepgao do eleitorado, distorcer
narrativas politicas e comprometer a confianga nas institui¢des eleitorais. Nesse sentido, a Justica
Eleitoral brasileira encontra-se diante de desafios inéditos, pois, embora exista um arcabouco
normativo destinado a coibir a utilizagdo desses contetidos, a sua eficdcia pratica ainda ¢ limitada
frente a sofisticacdo tecnologica e a disseminacao rapida e segmentada de informagdes falsas.

Nesse sentido, reconhecendo a gravidade do problema, o Tribunal Superior Eleitoral
promulgou a Resolugdo n°® 23.732, de 27 de fevereiro de 2024, que altera a Res.-TSE n°
23.610/2019, dispondo sobre a propaganda eleitoral. Essa norma veda expressamente a utilizagao
de contetidos sintéticos produzidos por inteligéncia artificial para criar, substituir, suprimir,
combinar ou modificar imagens e sons, ¢ impde ao responsavel pela propaganda o dever de
informar de forma clara, destacada e acessivel que o material foi manipulado artificialmente,
indicando a tecnologia empregada. Todavia, apesar da clareza normativa, a aplicacdo efetiva dessa
medida enfrenta entraves significativos, sobretudo relacionados a identificagdo, rastreamento
e responsabilizacdo dos conteudos, especialmente quando disseminados em plataformas
privadas ou por meio de mecanismos automatizados, o que evidencia a necessidade de medidas
complementares e integradas.

Desse modo, o problema central que orienta esta pesquisa consiste em compreender
como a Justica Eleitoral pode assegurar a integridade do processo democratico diante da
proliferacdo de desinformag@o automatizada, em especial deepfakes, considerando as limitacdes
tecnologicas, juridicas e institucionais atualmente existentes. Estudos prévios tém investigado
a propagacdo de noticias falsas e as estratégias de combate a desinformagdo, mas ha lacunas
importantes quanto a analise especifica de contetidos sintéticos sofisticados, a eficacia das
normas vigentes e a preparagao do eleitor para lidar com informagdes manipuladas digitalmente.
Assim, torna-se evidente que o conhecimento acumulado sobre fake news tradicionais nao se
aplica automaticamente a esse fendmeno, exigindo abordagem multidimensional que articule
tecnologia, direito e educagdo midiatica.

Em vista disso, a relevancia deste estudo ¢ clara, uma vez que compreender os impactos das
deepfakes sobre o processo eleitoral ¢ essencial para o fortalecimento da seguranca democratica e
para a formulagdo de politicas publicas mais eficazes. A pesquisa visa preencher lacunas existentes
na literatura, analisando criticamente a aplicagdo da Resolucao n°® 23.732/2024, discutindo suas
limitacdes praticas e propondo reflexdes sobre estratégias integradas de prevencao, detecgdo e
responsabilizagdo. Além disso, objetiva-se contribuir para o debate académico e institucional
acerca da prote¢do da integridade do processo eleitoral em um ambiente digital em constante
transformacdo, de modo a assegurar que a evolugdo tecnoldgica seja orientada em prol da
transparéncia e da legitimidade democratica.

Especificamente, os objetivos deste trabalho consistem em: analisar de forma aprofundada
a atuagdo da Justica Eleitoral diante da dissemina¢do de conteudos sintéticos e automatizados,

avaliando os mecanismos legais, técnicos e institucionais empregados para identificar,
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regular e mitigar os efeitos desses contetidos sobre a integridade do processo democratico e
a formagdo da opinido publica; identificar os desafios tecnoldgicos, juridicos e institucionais
envolvidos na detec¢do e responsabilizagdo de deepfakes, considerando tanto a evolugdo
das técnicas de manipulacao digital quanto as lacunas normativas e operacionais que podem
comprometer a eficacia da Justica Eleitoral; examinar os impactos potenciais de conteudos
sintéticos e automatizados sobre a legitimidade, transparéncia e integridade do processo eleitoral,
avaliando como sua dissemina¢do pode influenciar a percepgao publica, o comportamento do
eleitorado e a confianca nas instituicdes democraticas; e propor recomendagdes estratégicas
para o aprimoramento de politicas publicas, marcos regulatdrios digitais e programas educativos
voltados a alfabetizacdo midiatica do eleitorado, de modo a fortalecer a resiliéncia da sociedade
frente a manipulagdo de informagdes, garantindo maior transparéncia, responsabilizagdo e
participag@o consciente no processo democratico.

Com isso, pretende-se oferecer uma reflexdo critica e aprofundada sobre a interface
entre tecnologia, direito e democracia, apresentando subsidios concretos para que os avangos
digitais sejam empregados de modo a fortalecer, e ndo a fragilizar, a seguranga e a confianca
no sistema eleitoral brasileiro. Para atingir esse propdsito, o estudo organiza-se em seis segoes
interdependentes, que se articulam de forma progressiva, consolidando as principais reflexdes

e propostas deste trabalho.

METODOLOGIA

A presente pesquisa adota uma abordagem descritiva e exploratoria, voltada a compreender
de que forma a Justiga Eleitoral brasileira tem enfrentado a disseminagao de desinformacao
automatizada, com énfase no uso de deepfakes, e de que maneira tais praticas impactam a
seguranca democratica. Buscou-se, portanto, articular os fundamentos teoricos, as normas
institucionais e os desafios praticos que permeiam a regulacdo, detec¢ao e responsabilizagdo de
contetdos sintéticos no contexto eleitoral.

O carater descritivo da pesquisa justifica-se pela intengcdo de apresentar, de maneira
sistematizada, os principais conceitos, principios e fundamentos juridicos que orientam a atuagao
da Justica Eleitoral, especialmente no que se refere a Resolugao n® 23.732/2024, bem como
mapear as iniciativas ja implementadas para mitigar os efeitos da desinformacao digital. Por
sua vez, a dimensdo exploratoria decorre da escassez de estudos especificos sobre deepfakes
aplicados ao contexto eleitoral brasileiro, exigindo uma investigacao voltada a identificacdo e
andlise das estratégias, lacunas e desafios ainda existentes.

Para alcangar os objetivos propostos, foram utilizados procedimentos metodologicos
multiplos. Em primeiro lugar, realizou-se uma pesquisa bibliografica, com base no Scielo,
Google Académico e Portal de Periddicos da Capes, utilizando as palavras-chave “deepfake”,
“desinformacgdo politica” e “processo democratico”, “fake news nas eleigdes”. Foram

priorizadas publicagdes entre 2018 e 2025, nacionais e internacionais, que tratam da intersec¢ao
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entre tecnologia, comunica¢do e regulacao eleitoral. O corpus tedrico resultante incluiu autores
como Aggio (2020), Bachur (2021), Beiguelman (2020), Kaufman (2018), Sunstein (2018),
Gomes (2024) e Tavares (2024), além de artigos recentes que abordam o impacto das midias
digitais e da inteligéncia artificial sobre a integridade democratica.

A andlise documental concentrou-se em atos normativos e institucionais do Tribunal
Superior Eleitoral (TSE) publicados entre 2020 e 2024, especialmente as Resolugdes n°
23.714/2022 e n® 23.732/2024, além de relatorios e comunicados oficiais do Programa
Permanente de Enfrentamento a Desinformagao (PPED) e do Centro Integrado de Enfrentamento
a Desinformacdo e Defesa da Democracia (CIEDDE), bem como legislagdes como o Codigo
Penal, a Lei n° 12.965/2014 ¢ a Lei n° 13.709/2018. Também foram examinadas publicagdes
oficiais e notas informativas divulgadas no portal do TSE e em Tribunais Regionais Eleitorais,
como o TRE-RJ (2025), com o objetivo de identificar as medidas de prevencao e resposta
institucional adotadas.

No campo empirico, foram selecionados trés casos representativos de deepfakes no
contexto politico brasileiro, escolhidos por sua ampla repercussdo midiatica, identificados em
sites de noticias como CNN Brasil, Folha de S.Paulo e Justica Eleitoral e pela relevancia para
o debate sobre a integridade do processo eleitoral: o video falso de Renata Vasconcellos com
pesquisa adulterada; o deepfake de William Bonner chamando candidatos de “bandidos™; e o
audio manipulado atribuido a Ciro Gomes, sobre suposta fraude eleitoral.

A investigacao aplicou o método de andlise de contetudo, para examinar tanto as narrativas
midiaticas quanto as respostas institucionais. As categorias de analise adotadas incluiram: autoria
e intencionalidade, tecnologia empregada, repercussdo publica, impacto politico-eleitoral e
respostas normativas e comunicacionais. Além disso, procedeu-se a uma analise critica de casos
e experiéncias nacionais e internacionais sobre combate a desinformagao em contextos eleitorais,
com foco na aplicacdo de tecnologias de deteccao de deepfakes e na eficacia normativa.

Dessa forma, a metodologia empregada buscou integrar fontes de informagao tedricas,
normativas, técnicas e praticas, possibilitando uma compreensao critica e contextualizada sobre
os desafios e estratégias da Justica Eleitoral frente a desinformagdo automatizada. Com isso,
pretende-se fornecer subsidios para o debate académico e institucional acerca da protecao da
integridade do processo eleitoral, da seguranga democratica e da eficacia das politicas publicas

voltadas a regulagdo e mitigacao desse fenomeno.

1. PERCURSO HISTORICO DA DESINFORMACAO: DOS MEIOS TRADICIONAIS
AS TECNOLOGIAS DIGITAIS

A propaganda politica, enquanto instrumento de influéncia social e constru¢ao de narrativas
de poder, ndo constitui fendmeno recente no contexto brasileiro. Desde o Brasil Império, ¢

possivel identificar praticas voltadas a formagao e direcionamento da opinido publica, em um
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ambiente posteriormente associado ao fendmeno da chamada “politicagem”. Nesse periodo, a
circulacao de panfletos, folhetins e manifestos desempenhava papel central na difusdo de ideias
e na legitimagdo das autoridades constituidas.

Com o advento do Estado Novo, a atuagao do governo de Getulio Vargas consolidou de
forma ainda mais robusta a cultura propagandistica no pais, conhecida como populismo. Por
meio de estratégias comunicacionais organizadas e institucionalizadas, o varguismo elevou a
propaganda a um instrumento de controle social e constru¢ao da identidade nacional, reforcando
ideais nacionalistas e moldando percepgdes coletivas (Capelato, 1999). Dessa forma, observa-
se que a manipulagdo informacional e a persuasdo politica atravessam a histdria brasileira,
adequando-se aos meios de comunicagdo de cada €poca e demonstrando continuidade entre
formas tradicionais ¢ as modernas dinamicas de desinformacgao.

A virada digital representa uma ruptura: o surgimento das redes sociais, aliado ao acesso
massificado a internet, descentralizou a producdo e circulagdo de informagdes. Se antes a
manipulacdo dependia de estruturas estatais ou mididticas, agora qualquer individuo ou grupo
pode produzir, replicar e impulsionar conteudos falsos em larga escala. A automatizagdo, com
uso de bots e algoritmos, ampliou o impacto dessas praticas, criando mecanismos capazes de

direcionar narrativas e manipular o debate publico. Dessa forma, Aggio menciona:

A crescente popularidade da comunicagao em redes sociais digitais ¢ uma espécie de
sonho realizado de todo e qualquer lider politico que encampem a maxima populista
classica da representagdo direta e genuina das vontades do povo sem as intermediagdes
tradicionais que, nessa mesma retdrica, sdo caracterizados como agentes que distorcem,
corrompem, quando nf3o sequestram, efetivamente, qualquer possibilidade de
estabelecimento de uma relagdo honesta, transparente e verdadeira entre politicos e “o
povo” (Aggio, 2020, p. 03)

Nos ultimos anos, o desenvolvimento de tecnologias de inteligéncia artificial inaugurou
uma nova etapa: a desinformagao sintética. Diferente de erros ou imprecisdes ndo intencionais,
a desinformacao ¢ estruturada estrategicamente, muitas vezes aproveitando vulnerabilidades
cognitivas, vieses de confirmacao e a rapida circulacdo de contetidos em ambientes digitais. Nesse
sentido, estudos indicam que, em bolhas de opinido politica nas redes sociais, 0s usudrios tendem
a ser influenciados pela intensa carga emocional que acompanha as mensagens, desativando o
processamento critico do conteudo e validando informagdes com base em sentimentos, € nao
em evidéncias (Bachur, 2021).

No contexto politico, ela se manifesta na forma de noticias falsas, rumores, teorias
conspiratdrias e conteidos manipulados, comprometendo o debate ptblico, corroendo a confianga
nas institui¢des e ameacando a integridade de processos democraticos. A crescente sofisticacao
tecnologica, especialmente com o uso de inteligéncia artificial, intensifica seu alcance e potencial
de impacto, tornando a compreensdo e o combate a desinformagdo desafios centrais para a

sociedade contemporanea.

2 Termo utilizado para designar praticas politicas distorcidas, movidas por interesses pessoais, corporativos ou
partidarios, em detrimento do interesse publico e do bem comum.
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Compreender a trajetoria historica da desinformacao politica e suas transformagdes ao
longo do tempo permite perceber como praticas antigas de manipulacdo evoluiram para formas
cada vez mais sofisticadas, impulsionadas pelo avanco tecnologico. Nesse contexto, surge
uma nova fronteira de desafios para a democracia: os deepfakes, capazes de gerar contetidos
audiovisuais hiper-realistas que ameagam a confianga publica e a integridade dos processos
eleitorais. Assim, o proximo capitulo examina a relacdo entre deepfakes, tecnologia e impactos

sobre a integridade democratica, buscando compreender os riscos e as implicagdes desses novos
mecanismos de desinformagdo automatizada.

2. DEEPFAKES, TECNOLOGIA E IMPACTOS SOBRE A INTEGRIDADE
DEMOCRATICA

Ao longo das ultimas décadas, a trajetoria da evolugdo tecnoldgica tem se caracterizado
por um ritmo acelerado e continuo, propiciando o surgimento de inovagdes que impactam de
maneira significativa diversos setores da sociedade. Nesse contexto, os avangos na producao
e na automagao de sistemas inteligentes tém possibilitado que algoritmos de aprendizado de
maquina e inteligéncia artificial realizem tarefas complexas com maior precisao e eficiéncia,
sem necessariamente uma intervencdo humana especializada, tornando esses comandos
popularizados, promovendo transformagoes profundas em areas como indistria, comunicacao
e entretenimento.

Ademais, o surgimento de conceitos emergentes, como ¢ o caso das deepfakes, objeto da
presente pesquisa, evidencia tanto o potencial inovador dessas tecnologias quanto os desafios
éticos que delas decorrem, ao permitir a criagao de conteudos altamente realistas e manipulados,
0 que suscita questionamentos acerca de privacidade, veracidade da informagao e seguranca
digital. Dessa forma, observa-se que a convergéncia entre automacao, inteligéncia artificial e
novas tecnologias redefine de maneira constante os limites entre realidade e simulagao, exigindo
reflexdo critica sobre seu impacto social e ético.

Nesse sentido, o conceito de deepfakes surgiu em novembro de 2017 na plataforma Reddit,
conhecida por suas discussdes tematicas. Originalmente, o termo era o apelido de um usuéario
e também nomeava um forum dedicado ao uso de tecnologias de aprendizado profundo para
substituir os rostos de atrizes pornograficas pelos de celebridades. Embora esse grupo tenha sido
removido da plataforma no inicio de 2018, essa pratica continuou a se expandir e se consolidar
(Beiguelman, 2020).

Dessa forma, esse fendmeno emergiu a partir do desenvolvimento de algoritmos de
inteligéncia artificial baseados em aprendizado profundo (deep learning), um subcampo do
aprendizado de maquina que se caracteriza pelo uso de redes neurais compostas por multiplas
camadas, capazes de processar informagdes de maneira estruturada e executar tarefas complexas.
Nesse contexto, conforme aponta a pesquisadora Dora Kaufman em seu estudo Deep Learning:

a Inteligéncia Artificial que domina a vida do século XXI (2018), essa abordagem, inspirada no
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funcionamento do cérebro humano, permite que sistemas computacionais identifiquem padroes,
realizem reconhecimento de imagens, traduzem diferentes idiomas e operem veiculos de forma
autdbnoma, aprimorando seu desempenho progressivamente a medida que analisam grandes
volumes de dados, sem depender de programag¢ao manual detalhada.

E valido ressaltar que a produgio de contetidos audiovisuais sintéticos a partir de
inteligéncia artificial ultrapassa o campo das simples montagens ou edi¢des tradicionais. Trata-se
de uma tecnologia capaz de processar grandes volumes de dados visuais e sonoros, identificando
padrdes complexos de expressdes, movimentos e caracteristicas vocais para gerar sequéncias
inéditas com forte aparéncia de autenticidade (Beiguelman, 2020). Essa sofistica¢do técnica
permite simular situagdes que nunca ocorreram, conferindo elevado grau de persuasdo aos
materiais produzidos, podendo ser realizada por qualquer pessoa.

Diante disso, quando aplicada no contexto democratico, tal tecnologia assume contornos
particularmente criticos. Desse modo, a elaboragdo intencional de conteidos enganosos pode
influenciar percepgoes eleitorais, prejudicar reputagdes politicas e difundir narrativas falsas com
grande alcance em um curto espago de tempo. Nesse cendrio, ao instalar dividas sobre o que
¢ real ou fabricado, a manipulagdo digital enfraquece a confianca do publico nas instituicdes
responsaveis pela condugdo do processo eleitoral e compromete o debate informado, essencial
para a deliberagdo coletiva.

Além disso, a circulagdo de representagdes forjadas intensifica a polarizagao social. Assim,
reforca discursos extremados e dificulta a construcao de consensos, componentes indispensaveis
ao funcionamento equilibrado das institui¢des democraticas. Ademais, tais praticas podem
impactar negativamente a participagdo cidada, sobretudo quando informacgdes fraudulentas
relacionadas ao processo eleitoral passam a ser percebidas como legitimas, desmotivando o
engajamento do eleitorado e gerando descrenca generalizada.

Dessa forma, as aplicagdes dessa tecnologia colocam em risco dimensdes basilares das
democracias contemporaneas, como a integridade informacional, a lisura dos pleitos e a liberdade
de formagao da vontade politica. Dessa forma, ao desafiar esses pilares, a producao audiovisual
sintética nao apenas altera o cenario comunicacional, como também repercute diretamente na
qualidade das escolhas coletivas (Tavares, 2024).

Assim, os deepfakes configuram um desafio que ultrapassa o campo tecnoldgico e incide
diretamente sobre dinamicas politicas, sociais e institucionais. Desse modo, compreender seus
mecanismos € impactos torna-se essencial para o desenvolvimento de estratégias preventivas

que mitiguem a desinformacao automatizada e resguardem a confianca publica nos processos
eleitorais.

Além disso, o estudo critico desse fenomeno contribui para identificar lacunas regulatorias,
aperfeicoar métodos de detecgdo e responsabilizacdo e orientar politicas publicas que integrem
tecnologia, direito e educagdo na prote¢do da integridade democratica. Portanto, ao reconhecer
a complexidade desse cenario, reforca-se a necessidade de respostas coordenadas que assegurem

a preservagao dos valores das democracias hodiernas.
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3. A JUSTICA ELEITORAL E O ENFRENTAMENTO AS AMEACAS DIGITAIS

O Direito Eleitoral constitui ramo especializado do Direito Publico responsavel
por disciplinar os institutos, normas e procedimentos que asseguram o exercicio do direito
fundamental ao sufragio, garantindo a materializagao da soberania popular e a legitimidade do
processo democratico (Gomes, 2020). Seu escopo envolve ndo apenas a regulamentacao das
etapas do pleito e a defini¢ao das regras de acesso aos cargos politicos, mas também a protecao
da integridade do voto e da representatividade popular.

Nesse contexto, a Justica Eleitoral brasileira consolidou-se como institui¢cao central na
preservacao da legitimidade do processo democratico, desempenhando papel que transcende
a mera organizacao das eleigcdes. Em cenario marcado por transformagdes tecnoldgicas
aceleradas, por novos fluxos comunicacionais e pelo avanco de praticas ilicitas sofisticadas,
como a desinformacao automatizada e a manipulacdo digital de narrativas publicas, torna-se
indispensavel analisar como o sistema eleitoral nacional se estrutura para garantir a integridade
do voto ¢ a estabilidade institucional. Assim, a atua¢ao da Justica Eleitoral evolui de um modelo
predominantemente reativo € normativo para um paradigma preventivo, estratégico e integrado,

que combina agdes normativas, fiscalizadoras e tecnologicas.

3.1 ESTRATEGIAS DA JUSTICA ELEITORAL DE ENFRENTAMENTO DAS AMEACAS
DIGITAIS

A Resolucao TSE n° 23.610/2019, posteriormente editada pela Resolucao n°® 23.732/2024
(Brasil, 2024b), constitui marco normativo no enfrentamento a propaganda politica excessiva,
estabelecendo o que ¢ permitido ou proibido durante o periodo eleitoral. Entre seus avangos,
destacam-se a proibicao de deepfakes e contetidos sintéticos que manipulem a percepcao do
eleitor, a obrigatoriedade de informar o uso de inteligéncia artificial nas propagandas, a limitagdo
do uso de robds para comunicagao automatizada e a responsabilizagdo das plataformas digitais
pela remocao imediata de conteudos que disseminem desinformagao, discurso de 6dio ou
antidemocraticas, racistas e homofobicas.

Ademais, a Resolucao n.® 23.714/2022 (Brasil, 2022b) surge com o objetivo especifico de
regulamentar o enfrentamento a desinformagao no processo eleitoral brasileiro, estabelecendo
diretrizes para a prevencao, fiscalizagao e responsabilizagao de contetidos falsos ou manipulativos
que possam comprometer a integridade das eleigoes.

Além das normas estabelecidas, devido aos embates digitais a democracia, observa-se
uma ampliacdo significativa de iniciativas que visam mitigar riscos democraticos e proteger o
eleitor contra interferéncias indevidas, criacdo de estruturas especializadas, como o Programa
Permanente de Enfrentamento a Desinformacao (PPED), instituido pela Portaria-TSE n°® 510,
de 4 de agosto de 2021 (Brasil, 2021), com a finalidade de mitigar os efeitos nocivos de infor-
macoes falsas relacionadas a propria Justica Eleitoral, ao sistema eletronico de votagdo e as

etapas do processo eleitoral, excluindo, porém, contetidos direcionados a candidatos e partidos,
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salvo quando capazes de comprometer a integridade e a legitimidade do pleito.

Em complemento, a Portaria TSE n°® 282/2022 instituiu o Programa de Fortalecimento da
Imagem da Justiga Eleitoral (PROFT) (Brasil, 2022a), destinado a promover a confianga social na
idoneidade das elei¢des e a reforgar a percepgao de imparcialidade, profissionalismo e relevancia
institucional da Justica Eleitoral.

Outrossim, o Centro Integrado de Enfrentamento a Desinformagao e Defesa da Democracia
(CIEDDE) atua de forma articulada com tribunais regionais, 6rgaos de fiscalizacao, plataformas
digitais e entidades de checagem de fatos, buscando monitorar contetidos falsos e coordenar
respostas rapidas as ameagas ao ambiente eleitoral. Além disso, o centro desempenha papel
educativo e de conscientizacao, promovendo campanhas para fortalecer a confianga da sociedade
na Justica Eleitoral e na lisura das elei¢des, contribuindo para a defesa da democracia em um
contexto de crescente vulnerabilidade informacional.

Juntos, esses programas consolidam uma atuacao preventiva, educativa e institucional,
reafirmando o compromisso do Tribunal Superior Eleitoral com a protecdo da democracia em
um ambiente comunicacional crescentemente vulneravel a manipulagao informacional. Ocorre,
entretanto, que essa demanda recente ainda enfrenta obstaculos para sua plena consolidagao, seja
pela velocidade das inovacdes tecnologicas, seja pelas complexidades do ecossistema digital.
Tais limitacdes evidenciam a necessidade de reflexdo critica sobre os instrumentos regulatorios
e as solugodes tecnologicas disponiveis, abrindo caminho para a analise aprofundada dos desafios
regulatdrios e tecnoldgicos que impactam a atuacdo da Justica Eleitoral no enfrentamento da

desinformacao.

4. DESAFIOS REGULATORIOS E TECNOLOGICOS

4.1 LIMITES PRATICOS DA DETECCAO DE DEEPFAKES

A répida evolugdo das tecnologias de inteligéncia artificial tem proporcionado tanto
beneficios quanto desafios inéditos, especialmente no campo da informacao digital. No contexto
da desinformag¢do automatizada, um dos aspectos mais delicados € a deteccdo de deepfakes.
Atualmente, existem algoritmos e sistemas baseados em IA projetados para identificar

manipulacdes digitais, como as técnicas fundamentadas em Redes Neurais Convolucionais
(CNNs).

Nesse sentido, o autor Servian (2025) destaca que essas redes se tornaram a base de muitos
métodos de detecgdo, pois sdo capazes de aprender automaticamente padrdes visuais complexos
em imagens e videos, diferenciando elementos sutis. Modelos como XceptionNet, ResNet101
e Faster R-CNN analisam detalhes imperceptiveis ao olho humano, como bordas, texturas e
contrastes, para identificar alteracdes. Em videos, essas redes também podem examinar sinais

bioldgicos, como o pulso detectado por variagdes na cor da pele, os quais deepfakes geralmente
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ndo conseguem reproduzir com fidelidade. Apesar de eficazes, essas técnicas ainda enfrentam
desafios significativos, uma vez que a rapida evolugdo das falsificagdes de deepfakes geradas
por Redes Adversariais Generativas (GANSs) cria um cenario de constante adaptacao mutua
entre criadores e detectores, caracterizando uma verdadeira corrida tecnoldgica. O processo de
treinamento adversarial das GANs, que envolve a interacdo entre um gerador e um discriminador,
¢ projetado para aprimorar continuamente o realismo das amostras sintéticas, tornando-as cada
vez mais dificeis de distinguir do contetido auténtico (Langguth et al, 2021 apud Servian, 2025).

Além disso, os detectores de deepfakes também sdo vulneraveis a estratégias adversariais
(Langguth et al, 2021 apud Servian, 2025), que consistem em pequenas alteracdes, frequentemente
imperceptiveis ao olho humano, aplicadas a imagens ou videos para induzir o modelo a classifica-
los erroneamente, por exemplo, considerando um deepfake como auténtico. Assim, cada avango
tecnologico voltado a criagdo de falsificacdes realistas tende a desafiar e superar os métodos
existentes de identifica¢@o, tornando o processo de verificacdo cada vez mais complexo e incerto.

A deteccdo de deepfakes e outras falsificagdes digitais requer investimento continuo em
pesquisa, sobretudo em institui¢des publicas, visando reduzir a dependéncia de solucdes externas
e garantir autonomia tecnologica. Entretanto, a implementacdo dessas ferramentas enfrenta
obstaculos praticos relevantes. O elevado custo para desenvolver e manter sistemas de detecgao
de alto desempenho constitui um desafio, uma vez que solugdes eficazes demandam grande poder
computacional, muitas vezes inacessivel para 6rgaos publicos menores. Além disso, a rapidez
na disseminacao de videos e imagens falsificados torna a agilidade na detec¢@o outro ponto
critico: identificar contetidos manipulados antes que se tornem virais € essencial para mitigar
seus efeitos, mas a velocidade com que esses materiais se espalham dificulta a resposta imediata,
tornando o combate a desinformagdo uma tarefa complexa e sujeita a constante atualizagao
tecnologica.

Dessa forma, embora os avangos tecnologicos representem uma ferramenta promissora
no combate a desinformacgado digital, ainda estamos diante de um cendrio em que a detec¢ao
automatica de deepfakes ¢ falivel e insuficiente. O risco de erro, somado a velocidade de
disseminacao desses conteudos nas redes sociais, torna evidente a necessidade de estratégias
complementares, como o monitoramento, a cooperagdo entre institui¢des e plataformas, e a
promogao da alfabetizagdo midiatica. Assim, mais do que confiar apenas nos algoritmos, o
enfrentamento desse fenomeno exige uma abordagem integrada, multidisciplinar e continua,

capaz de equilibrar inovagao tecnoldgica com responsabilidade social e politica.

4.2 IMPLICACOES JURIDICAS E ELEITORAIS DAS DEEPFAKES

Outro ponto importante que merece destaque € que, no Brasil, ainda permanecem lacunas
juridicas no combate as deepfakes, uma vez que nao ha legislagdo especifica que criminalize ou
regule o uso dessas tecnologias. As normas existentes, como o Codigo Penal (Brasil,1940), o
Marco Civil da Internet (Lei n° 12.965/2014) (Brasil, 2014) e a Lei Geral de Protecao de Dados
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(Lei n® 13.709/2018 — LGPD) (Brasil, 2018), oferecem principios gerais de responsabilidade
das plataformas digitais e normas para a protecao digital e da privacidade, mas nao oferecem
uma resposta especifica aos desafios trazidos pelos deepfakes, assim ha extrema necessidade de
uma norma especifica, mais rigorosa, voltada para essa tecnologia. Tavares (2024) assinala que,
no contexto eleitoral, os deepfakes configuram uma ameacga concreta a integridade do processo
democratico, pois comprometem a percepgao publica da veracidade e manipulam a vontade
popular por meio da distor¢do da imagem de figuras publicas.

Nesse sentido, exemplos recentes reforgam o potencial de impacto das deepfakes nas
eleicdes brasileiras. Foi no ano de 2022, o caso mais conhecido envolvendo um video manipulado
foi o da jornalista Renata Vasconcellos que mostrava falsamente uma pesquisa de intengao de
votos, atribuindo lideranga a Jair Bolsonaro, quando, na realidade, Luiz Inacio Lula da Silva
liderava (Folha de S. Paulo, 2022). Outros casos incluiram deepfakes de William Bonner,
supostamente chamava os candidatos a presidéncia de “bandidos”, € um dudio manipulado em
que o candidato Ciro Gomes (CNN Brasil, 2022) acusava fraude eleitoral com a ciéncia das
Forgas Armadas (Brasil, 2022). Esses exemplos evidenciam o impacto potencial das deepfakes
na manipulagao.

Um entrave pratico € a atribui¢do de autoria e responsabilidade. Identificar quem criou,
compartilhou ou impulsionou um deepfake ¢ uma tarefa complexa, especialmente diante da
fronteira entre o dolo humano e a automacao algoritmica. Além disso, a volatilidade das provas
digitais evidencia um vazio normativo que demanda reflexdo doutrinaria e atualizacdo legislativa
(Do Norte Filho; Vieira; Rodrigues, 2025). Deste modo, a responsabilidade ndo recai apenas
sobre o autor original da falsificagdo, mas nos usuarios que compartilham o contetdo e nas
plataformas que o hospedam ou distribuem também podem contribuir para a propagacao do
material. Esse cenario levanta questdes juridicas delicadas sobre responsabilidade solidaria,
ainda em debate, pois envolve equilibrar a prote¢ado a liberdade de expressdo com a necessidade
de responsabilizagdo por danos causados pela opinido publica.

Assim, apesar da existéncia de normas legais e das resolucoes especificas do Tribunal
Superior Eleitoral (TSE), como a n® 23.610/2019 e sua atualizagdo 23.732/2024, esses desafios
ainda persistem. O avanco tecnologico voltado a criagcdo de deepfakes realistas tendem a superar
os métodos tradicionais de identificacdo, tornando o processo de verificagdo cada vez mais
sofisticado e incerto. Além disso, a atribui¢do de autoria e responsabilidade se mostra complexa,
agravada pela velocidade de criagdo e disseminagdo desses conteudos, o que exige ferramentas
avancadas e constante atualizacao das técnicas de detecgao.

Logo, a educagdo e conscientizagdo da populagdo surgem como estratégias essenciais para
reduzir a vulnerabilidade do eleitorado a desinformacao. O enfrentamento das deepfakes no
periodo eleitoral exige, portanto, uma abordagem integrada que combine inovagao tecnologica,
regulacdo eficaz e participagdo cidada, garantindo a preservagao da confianga no processo

democratico.
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5. IMPACTOS SOBRE A DEMOCRACIA E A SOCIEDADE

O avango das tecnologias de inteligéncia artificial e o crescimento dos contetidos sintéticos,
como os deepfakes, ultrapassam em muito a dimensao meramente técnica e alcangam o alicerce
do funcionamento das democracias contemporaneas. Ao manipularem informacdes e abalar
a confian¢a da populacdo nas instituigdes, essas praticas reconfiguram o espaco publico,
modificam as formas de debate politico e comprometem tanto a formag¢do da opinido publica
quanto a legitimidade das decisdes coletivas. Trata-se de uma mutagdo estrutural na esfera da
comunicag¢do, na qual os pardmetros classicos de racionalidade e verdade perdem forca diante
de narrativas fabricadas e emocionalmente persuasivas.

Em primeiro lugar, a desinformag¢do automatizada desencadeia uma verdadeira crise de
confianca institucional. Em um ambiente digital hiperconectado, os individuos s3o diariamente
expostos a um volume massivo de informacgdes, oriundas de multiplas fontes, sem que existam
filtros confidveis ou mecanismos universais de verificacdo. Como consequéncia, a fronteira
entre o verdadeiro e o falso se torna difusa, criando um cendrio propicio a manipulagdo e a
descredibilidade de institui¢cdes publicas, veiculos de imprensa e autoridades democraticas. Essa
perda de confianga mina um dos pilares centrais da democracia: a crenca na legitimidade e na
imparcialidade das instituicdes que o sustentam.

Nesse cendrio, os deepfakes reforcam o fendmeno conhecido como “pos-verdade”, em
que as emogdes e crengas pessoais ganham mais peso do que os fatos. Isso enfraquece o debate
racional e compromete a base da democracia, que depende de cidadaos bem informados para
escolher de forma consciente.

Como explicam Carvalho Junior, Carvalho e Sousa (2024):

“Com o advento da Inteligéncia Artificial Restrita (IAR), um sistema de maquinas
com cogni¢@o de nivel humano e capacidade de definir metas de forma autonoma,
ha uma necessidade imperiosa de se avangar na analise dos perigos potenciais para a
democracia contemporanea. Isso implica em focar ndo apenas na analise da tecnologia
em si, mas também considerar sua inser¢do em estruturas econdmicas, politicas e
sociais.”

Ao destacar esse ponto, o autor alerta que o problema da desinformacao e dos deepfakes
ndo estd apenas em sua criagdo, mas em como essas ferramentas podem ser usadas para manipular
o discurso publico, interferir na formagao da vontade do eleitor e comprometer a legitimidade
democratica. Assim, compreender o impacto da IA exige uma visdo sistémica, que considere
seus efeitos €ticos, sociais e institucionais, € ndo apenas o aspecto tecnologico.

Ora, os impactos atingem a legitimidade eleitoral. Quando contetidos falsos sdo atribuidos
a candidatos ou institui¢des, o processo de escolha do eleitor fica vulneravel a manipulagao.
A decisdo de voto, que deveria refletir a vontade livre e consciente do cidaddo, passa a ser
influenciada por informacgdes distorcidas.

Outro efeito preocupante ¢ o aumento da polarizacdo social. A circulacdo de deepfakes

Suffragium - R. Trib. Reg. Eleit. do Ceara, Fortaleza, v. 15, n. 27, jul/dez. 2024, p. 9-27 21



Justica Eleitoral e Desinformacao Automatizada: Reflexdes sobre Deepfakes e Segurancga...

reforcga esteredtipos e alimenta discursos de ddio, intensificando a radicalizagdo politica. As redes
sociais, ao priorizarem conteudos que geram engajamento, acabam amplificando mensagens
sensacionalistas e divisivas. Isso cria verdadeiras “bolhas digitais”, nas quais grupos passam a
consumir apenas informag¢des que confirmam suas proprias visdes, o que dificulta o didlogo e
enfraquece o senso de comunidade.

Esse fenomeno esta relacionado ao que Pariser (2012) chama de “filtro invisivel”,
mecanismo pelo qual os algoritmos selecionam o que o usuario vé, com base em suas preferéncias,
refor¢cando apenas opinides semelhantes. De forma semelhante, Sunstein (2018) explica que
esse processo leva a “polarizacdo de grupo”, quando pessoas com ideias parecidas se reunem
em ambientes fechados e passam a adotar posi¢des cada vez mais radicais. Nesses espagos, a
emocao substitui a razdo, e a troca de ideias da lugar a confirmacao do que ja se acredita. Assim, a
combinag¢do entre tecnologia, algoritmos e desinformacao cria um terreno propicio a intolerancia
e a perda do didlogo democratico.

No campo juridico e institucional, os desafios sdo igualmente grandes. A falta de uma
legislagdo especifica sobre contetidos sintéticos dificulta a responsabilizacdo de quem cria ou
divulga essas manipulagdes, enquanto a velocidade com que elas se espalham torna insuficientes
os mecanismos tradicionais de controle. Diante disso, o Direito precisa se adaptar ao ambiente
digital, buscando equilibrar a regulagdo dessas praticas sem violar direitos fundamentais como a
liberdade de expressdo e o acesso a informagao. Além disso, a desinformagdo automatizada afeta
a educacao midiatica. O problema ndo esta apenas na auséncia de leis, mas na falta de preparo
da populagdo para reconhecer conteudos falsos.

Em sintese, os impactos dos deepfakes e da desinformagdo automatizada sdo
multidimensionais. Enfrentar esse desafio requer mais do que novas leis ou tecnologias: ¢ preciso
investir em educagdo, cultura e ética digital, de modo a reconstruir a confianga, estimular o

pensamento critico e promover uso responsavel da informagao pela democracia.

6. RESULTADOS, DISCUSSOES E LIMITACOES

Os resultados desta pesquisa evidenciam que a Justica Eleitoral brasileira tem adotado um
conjunto de medidas cada vez mais estruturadas para combater a desinformacao e seus efeitos
sobre o processo democratico, especialmente diante do avango das tecnologias de inteligéncia
artificial e da disseminagdo dos deepfakes. Tais agdes demonstram uma evolugao institucional
significativa, ainda que permeada por desafios relacionados a velocidade tecnoldgica e a
necessidade de integracao entre diferentes setores.

Conforme a Justi¢a Eleitoral, o combate a desinformacao foi um dos principais temas de
destaque do primeiro semestre de 2024, reforcando o compromisso do Tribunal Superior Eleitoral
(TSE) com a protegdo da integridade das eleigdes. A matéria destaca que o 6rgao intensificou
parcerias com plataformas digitais, universidades e agéncias de checagem, consolidando um

modelo de atuagdo preventiva e cooperativa no enfrentamento as noticias falsas e a manipulacao
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de informagdes relacionadas ao processo eleitoral (Brasil, 2024).

Segundo o proprio TSE, as acdes incluiram o fortalecimento do Programa Permanente
de Enfrentamento a Desinformacdo (PPED) e do Centro Integrado de Enfrentamento a
Desinformacao e Defesa da Democracia (CIEDDE), criados para monitorar conteidos suspeitos
e coordenar respostas rapidas em parceria com os Tribunais Regionais Eleitorais (TREs). Essas
iniciativas também tiveram carater educativo, buscando orientar o eleitor sobre como identificar
e denunciar informagdes falsas, um passo essencial para reduzir o impacto das fake news e
deepfakes sobre a opinido publica.

Além disso, em 1° de abril de 2024, data simbolicamente escolhida por coincidir com
o “Dia da Mentira”, o TSE langou uma ampla campanha de enfrentamento a desinformagao,
atualizando normas e refor¢ando diretrizes sobre o uso de inteligéncia artificial, deepfakes e
robos de comunicag¢do em propagandas eleitorais (Brasil, 2024¢). Nessa ocasido, o Tribunal
reafirmou o papel central da Resolugao n® 23.732/2024, que proibe expressamente o uso de
contetdos sintéticos para manipular imagens, vozes e videos de candidatos, como estabelece a
obrigacdo de identificar publicamente materiais gerados por inteligéncia artificial.

De acordo com o entdo presidente da Corte, ministro Alexandre de Moraes, a medida
busca “garantir que o uso de novas tecnologias se dé de forma ética, transparente e responsavel,
sem comprometer a confianca do eleitor nem o equilibrio da disputa” (Brasil, 2024c). Essa
postura demonstra uma mudanca de paradigma: a Justica Eleitoral passa de uma atuagao
predominantemente reativa, centrada em puni¢des, para um modelo preventivo, pedagogico e
colaborativo, que combina regulacdo, conscientizac¢ao e inovagdo tecnoldgica.

Os impactos dessas politicas comecam a aparecer nos dados institucionais. Segundo
relatérios do TSE, entre junho e outubro de 2024, o Sistema de Alerta de Desinformagao
(SIADE) recebeu mais de 5.200 registros de denuincias relacionadas a conteudos falsos sobre
as eleicdes, dos quais cerca de 2.100 foram encaminhados as plataformas digitais para analise
e remocao. Esses numeros revelam ndo apenas o volume de tentativas de manipulagdo, mas
também a capacidade operacional do Tribunal em responder rapidamente as ameagas digitais
(Brasil, 2024a).

Do ponto de vista qualitativo, as acdes também tém repercutido positivamente na percep¢ao
publica sobre a credibilidade do sistema eleitoral. Pesquisas internas mencionadas nas proprias
comunicag¢des do TSE apontam que a confianga no processo eletronico de votagdo cresceu apos
a intensificacdao das campanhas de esclarecimento, especialmente entre os eleitores mais jovens.
Isso indica que a combinagdo entre transparéncia institucional, comunicagdo direta e educagao
digital pode ser uma estratégia eficiente para conter a influéncia da desinformagao automatizada.

Em ambito regional, observa-se que os Tribunais Regionais Eleitorais também
tém desempenhado papel importante nesse processo. Um exemplo disso foi a palestra
“A responsabilidade do impacto das informag¢des nas eleigdes”, promovida pela Escola
da Magistratura do Estado do Rio de Janeiro (EMERJ) e pela Escola Judiciaria Eleitoral
Desembargador Roberto Felinto (EJE/TRE-RJ), em 21 de outubro de 2025, que discutiu os
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riscos da desinformagdo, o uso de inteligéncia artificial e o papel das redes sociais no processo
democréatico (Brasil, 2025).

Na ocasido, a desembargadora Maria Helena Pinto, diretora da EJE/TRE-RJ, destacou
que “a desinformac¢do sempre existiu, mas agora ela se aprimorou e cresceu, sendo divulgada
de forma tdo proxima a realidade que muitas vezes o eleitor ndo consegue distinguir o falso
do verdadeiro”. A ministra do TSE Estela Aranha, que participou do evento, acrescentou que a
polarizagdo politica intensificada pelas redes sociais e pelo ecossistema da desinformacao exige
uma atuacao combinada de tecnologia, direito e educacdo midiatica.

Esses exemplos reforcam que o enfrentamento da desinformacdo no Brasil vai além
da esfera normativa: envolve um esfor¢o educativo e cultural em nivel nacional e regional,
integrando magistrados, institui¢cdes publicas e sociedade civil.

Apesar dos avangos, o cenario ainda impde desafios significativos. O primeiro deles
¢ tecnologico: os algoritmos de deteccao de deepfakes e os mecanismos de rastreamento de
desinformagdo ainda ndo acompanham a velocidade com que novas falsifica¢des sao produzidas
e disseminadas nas redes. Outro desafio € juridico, ja que o pais ainda ndo dispde de legislagao
penal especifica para responsabilizar autores de contetidos sintéticos, o que exige da Justica
Eleitoral uma constante interpretacdo adaptativa das normas ja existentes, como o Codigo
Eleitoral e o Marco Civil da Internet.

Por fim, permanece o desafio educacional e social. Combater a desinformagao nao depende
apenas de ferramentas tecnoldgicas ou de resolugdes judiciais: requer um eleitor mais critico,
consciente e preparado para reconhecer manipulacdes. A alfabetizacdo mididtica promovida
pelo TSE e pelos TREs, portanto, desponta como uma das medidas mais eficazes e sustentaveis

para fortalecer a democracia.

CONSIDERACOES FINAIS

Deste modo, com base em todo o levantamento historico, tecnologico e juridico apresentado,
¢ possivel concluir que a desinformagao politica no Brasil ¢ um fendmeno de longa duragdo, que
se adapta as mudangas nos meios de comunicagao e as transformagdes, mantendo sua funcao de
influenciar percep¢des e moldar narrativas de poder. Desde a propaganda impressa do periodo
imperial, passando pelo populismo varguista até as dinamicas digitais contemporaneas, observa-
se uma continuidade na pratica de manipulacao informacional, que se sofisticou e se ampliou
com a disseminacao das redes sociais e o advento da inteligéncia artificial.

Os deepfakes representam o ponto mais aprimorado e recente dessa evolugao, ao combinar
tecnologia avangada com potencial de impacto social imediato. Capazes de gerar conteudos
audiovisuais altamente realistas, essas ferramentas ndo apenas simulam eventos inexistentes,
mas também desafiam a capacidade de detec¢do e fiscalizagdo dos 6rgaos publicos, evidenciando
lacunas juridicas, tecnoldgicas e educacionais. A rapidez de producdo e disseminagdo desses

conteudos, aliada a dificuldade de atribui¢do de autoria e responsabilidade, coloca em risco
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a integridade do processo eleitoral, a confianca nas institui¢des e a qualidade do debate
democratico.

Nesse contexto, a atuagdo da Justica Eleitoral brasileira mostra-se estratégica e
multifacetada. A criacdo de programas como o PPED e o CIEDDE, somada a atualizacdo de
resolucdes especificas sobre o uso de inteligéncia artificial e contetidos sintéticos, evidencia
um modelo de enfrentamento preventivo, educativo e colaborativo, que combina fiscalizacao,
regulagdo e conscientiza¢do do eleitor. No entanto, os desafios permanecem: a velocidade de
evolugdo tecnoldgica supera, muitas vezes, os mecanismos de detec¢do existentes, e a legislacao
ainda carece de dispositivos especificos voltados a responsabilizacdo e ao controle de contetidos
produzidos por IA generativa.

Portanto, o enfrentamento da desinformac¢ao automatizada exige estratégias integradas e
operacionais, que combinem inovacao tecnoldgica, regulagdo eficaz e educagao digital. Nesse
sentido, recomenda-se: a criacdo de um moddulo especifico sobre desinformagao sintética a ser
incorporado aos programas de educagdo politica da Justica Eleitoral, voltado a capacitacao
de eleitores, servidores e mesarios, com orientacdes praticas sobre identificacdo de deepfakes
e verificacdo de fontes; O estabelecimento de parcerias técnicas entre o TSE e universidades
publicas, visando ao desenvolvimento de algoritmos nacionais de detec¢cdo de contetidos
sintéticos, reduzindo a dependéncia de solucdes estrangeiras e fortalecendo a soberania
tecnologica; A elaboragdo de diretrizes normativas especificas para o uso e a responsabilizagdo
de conteudos produzidos com inteligéncia artificial durante o periodo eleitoral, com previsao
de sang¢des e protocolos de resposta rapida; O incentivo a campanhas educativas permanentes
em midias sociais, com foco em literacia digital e analise critica de informagdes audiovisuais.

Somente a integracdo entre esses elementos permitira mitigar os efeitos das deepfakes,
preservar a confianga publica e assegurar a integridade democratica, garantindo que o avango
tecnoldgico seja utilizado como instrumento de fortalecimento, e ndo de fragilizagcdo, das
institui¢des e da participacdo cidada. Em tltima analise, compreender a trajetdria historica e os
desafios contemporaneos da manipulagdo informacional ¢ fundamental para que a democracia

brasileira se mantenha resiliente frente as novas formas de desinformacao digital.
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